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第一部分



     钓鱼邮件是指黑客伪装成同事、合作
伙伴、朋友、家人等用户信任的人，通过发送
电子邮件的方式，诱使用户回复邮件、点击嵌
入邮件正文的恶意链接或者打开邮件附件以植
入木马或间谍程序，进而窃取用户敏感数据、
个人银行账户和密码等信息，或者在设备上执
行恶意代码实施进一步的网络攻击活动。





第二部分



1.看发件人地址

2.看邮件标题

3.看正文措辞

4.看正文目的

5.看正文内容。





第三部分



五要

1.杀毒软件要安装

2.登录口令要保密

3.邮箱账号要绑定手机

4.公私邮箱要分离

5.重要文件要做好防护



五不要

1.不要轻信发件人地址中显示的“显示名”
2.不要轻易点开陌生邮件中的链接
3.不要放松对“熟人”邮件的警惕
4.不要使用公共场所的网络设备执行敏感
操作
5.不要将敏感信息发布到互联网上



第四部分



1.及时报告

2.修改登录密码

3.全盘杀毒

4.隔离网络


